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Risk- och sarbarhetsanalys

| detta kapitel utgar vi fran identifierade riskscenarier i féljande bilagor:
Bilaga X — Informationsklassning, digitalt stod i hemmet.xls

Vi véarderar hur stor sannolikheten ar for att en risk ska intraffa samt beddomer konsekvensen
av om risken intraffar. Vi anvander oss av nedanstaende skalor.

Skalan for sannolikheten ar foljande:

Varde Benamning Innebodrd/betydelse

4 Ofta Kan intraffa manadsvis

3 Regelbundet Kan intraffa kvartalsvis

2 Sallan Kan intréffa arligen

1 Mycket sallan | Intraffar ndgon gang var fjarde ar, jmf mandatperiod

Skalan for konsekvens ar féljande:

Varde Benamning Innebord/betydelse

4 Allvarlig Data ar permanent borta, allvarlig personskada eller dédsfall, betydande ekonomisk
skada, mycket stor krankning, rojning av kansliga personuppgifter och liknande.

3 Betydande Ekonomisk skada, risk for betydande personskada krénkning, réjning av
personuppgifter och likande.

2 Mattlig Mattlig paverkan pa verksamheten, risk for mattlig personskada

1 Forsumbar Forsumbar paverkan, ingen krankning

Riskvardet (RV) berdknas som:

e Vardet av sannolikheten ganger konsekvensen

— Hogsta riskvardet kan bli 16 (4x4) och ska prioriteras

— LA&gsta riskvardet kan bli 1 (1x1) och &r i stort sett férsumbart
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Identifierade risker i grafisk form

R28, R29,
R36, R56

Sannolikhet

R7, R8, R30,
R2, R4, R14 R31, R40,
R41, R50,

R1, R9, R16,
R25, R33, R24,
3 4
Konsekvens

Varije enskild risk kommenteras i atgardsplanen, bilaga 7. Riskerna ar numrerade med
hénvisning till kallan, dvs till aktuell bilaga och kapitel. Till detta anges ett Risknummer R1,
R2 osv. (Rnr=Risknummer). Detta for att astadkomma en foljsamhet genom hela analysen,
dar varje enskild risk och handelse kan foljas upp fran identifierad risk till atgérd av risk.
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Rnr | ID nr Risken att pa grund av S | K| RV
R1 |IK4 en SA saknas rollen inte &r utsedd 13| 3
R2 |IK5 systemet underhalls felaktigt inaktuell férvaltningsmodell 212 | 4
R3 |IK6 ansvar for personuppgifterna rollen PuO inte ar utsedd 1192
hanteras oaktsamt
R4 | IKY systemet infors utan full kontroll klfnskapsnlvan nte ar 212 | 4
sakerstélld hos de ansvariga
R5 |IK30 |[kansliginformation rojs pa mobil | relevanta sakerhetskrav inte ar
enhet inforda 31319
R6 |IK43 | otillbérlig anvandning av leverant6r och kund har olika
personuppgifter sker uppfattningar géllande ansvar |1 |4 | 4
R7 | 1IK49 | attett larm hanteras fel, t.ex bristande kompetens >3l 6
pausar
R8 |IK50 utbildning uteblir utbildningsplan saknas 2
R9 |IK51 |ansvar inte kan tilldelas person .
. : . rutin for detta saknas 1
som utfor felaktig handling
R10 [ IK54 | o s oar som hw och sw inte support utgatt och det inte
gang - framgar i forteckningar att 14| 4
supportas langre oo .
tillgangarna finns kvar
R11 | IK55 | tillgangar sprids férsvinner rutin saknas for Aterlamning 4121 8
(kastas t.ex.)
R12 | IK56 | viupprattar felaktiga ( €] bristande insyn i
. i : . 3139
optimala ) rutiner driftdokumentation
R13 | IK 57 handhavandefel sker anvandardokumentation 41312
saknas
R14 | IK 58 uppféljning inte sker pa avsaknad av rutin, t.ex.
. . . 212 2
processer och rutiner forvaltingsplan, APT
R15 | IK60 | anvéandare gor fel genomgang ej skett 4 13|12
R16 | IK 70 klassning inte genomférs avsaknad av forvaltningsplan 1]/3] 3
R17 |IK78 | enincident inte anmals ( och
foljs upp) rutin inte foljs 4 |13 |12
R18 | IK 95 behorigheter sétt supp utan SA
. 112 2
godkannande
R19 | IK 96 tlllgangotlll system ges med bristande 2-faktor. 41416
enkelt atkomst
R20 | IK 108 | personal tillser en brukare brister i tilldelning av
otilborligt s 9 4|4 16
rattigheter
R21 | 1K 112 | en anvandare har felaktig felaktig behdrighetstilldelning | 4 12
atkomst
R22 | IK115 |se 112 12
R23 | IK 116 | att behorigheter rojs for 3| g
anstalld med hdga behorigheter
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Rnr | ID nr Risken att pa grund av S | K| RV
R24 | IK 120 | intrAng sker defaultlosenordet kvarstar 14| 4
R25 | IK 134 | viktig lagstiftning inte f0ljs okunskap om de legala kraven | 1
R26 | IK 138 | loggutdrag inte &r mdjliga logg &j sparas / skapas 3319
R27 | IK 183 | underhall gor pa tider som inte
Overensstammer med >lalsg
verksamhetens krav bistande rutiner for
uppgraderingar
R28 | IK 194 | organisationen for 5
systemforvaltning saknas
R29 | IK 195 | likartade incidenter upprepas avsaknad av uppfdljning 2
R30 | IK 197 | kommunen inte i alla situationer
vet hur man ska agera atgardsplaner saknas 23| 6
R31 | IK 200 | kommunen & omdeveten av
vissa risker avsaknad av riskanalys 23| 6
R32 | IK 206 | verksamhet blir onddigt drabbad | avsaknad av rutin for 3la4l12
akutuppdateringar
R33 | IK207 | systemet Overbelastas undermalig kapacitet 1131 3
R34 | IK 215 | utbrott av skadlig kod sker felaktiga
9, : 31412
sakerhetsuppdateringar
R35 | IK 220 | systemet inte kan aterstallas vid inga planerade TAP tester
en ev krash eller utférst
att icke relevant data lases . 314 |12
: eller att gammal data lases
tillbaka : o
tillbaka som inte ar relevant.
R36 | IK 222 | logghanteringen &r bristfallig 3021 6
R37 | IK uppfdljning av handelse
230 forsvaras felaktiga tidsinstallningar 313]9
R38 | IK 242 | systemet inte uppfyller kraven Overenskommelse inte 4121 8
tecknats
R39 | IK 267 | personuppgifter hanteras
olagligt brister i processerna 4 13|12
R40 | IK 276 | information anvands till annat an
vad som var avsikten brister i processerna 2 |13| 6
R41 | IK 277 krypterad information lsicker brister i rutin vid dekryptyering >3 6
och lagring
R42 | IK 279 | leverantdren anser sig ha
aganderatt till information i 314 |12
systemet
R43 | IK 280 | sekretessbelagd mforma_pon brister i avtal 31412
kommer extern part till kdnna
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Rnr | ID nr Risken att pa grund av RV
R44 | IK 291 testmiljé inte kan uppréttas %zﬁggheter att simulera verklig 16
R45 | IK 292 | osaker kod lagras i systemet, Se | svarigheter med validering av 3
215 kod, (I0T)
R46 | IK 299 | verksamheten inte vet hur den .
. . felaktighet eller avsaknad av
ska agera da systemet ligger I 9
nere kontinuitetsplan
R47 | IK 300 | aterstallning misslyckas efter felaktigheter i 12
avbrott ( se aven 220) aterstallningsplan for drift
R48 | IK 307 | kommunen bryter mot PuL och . . y
L brister i insyn hos leverantor 16
nya direktivet
R49 | IK 308 | sarbarheter intraffar brister i testning 16
R50 | IK 328 | systemférvaltaren inte har . o
A brister i rutin vid
tillracklig kunskap om systemet ( akutubndateringar 6
se aven 206) PP g
R51 | IK329 | parterna inte vet vilka de ska dessa inte &r kinda 12
kontakta vid incidenter
R52 | IK 331 | systemférvaltaren inte har brister i aterkoppling av
A - 12
tillracklig kunskap om systemet | incidenter
R53 | IK 335 | systemet inte utvecklas ( se . - .
: g brister i aterkoppling 9
kavalityetsuppfdljning )
R54 | IK 337 | sekretessbelagd information rojs . N
S brister i rutin 8
vid incidenter
R55 | IK 342 | aktiviteter under incident kan loggning av handelser inte 12
inte fOljas upp skett
R56 | IK 343 | de roller som borde vara med i det ar svart att forsta innan 6
uppfoljingar inte medverkar vilka som ska vara med




EER HULTSFREDS ' =
@ KOMMUN

EREF
|

Oskarshamns

HOGSBY kormun

2 Handlingsplan

Rnr | IDnr | Atgard Ansvarig Status
RL |lK4 Utse systemagare Bestams vid Ej paborjat
upphandling
R2 |IK5 Faststall forvaltningsmodell Systeméagare Ej paborjat
R3 |IK6 Forsumbart
R4 |IK7 Se Over process for inforande
R5 |IK30 Identifiera och verkstall nédvandiga
sakerhetsinstallningar fér mobila enheter
R6 |1K43 Forsumbart
R7 | IK49 Informera och utbilda
R8 | IK50 Uppréatta utbildningsplan
R9 |IK51 Forsumbart
R10 | IK54 Forsumbart
R11 | IK 55 Infor rutin for hantering och ateranvandning av
enheter
R12 | IK56 | Samrad med leverantdr om ratt insyn i
respektive organisation driftrutin
R13 | IK57 Skapa och underhall dokumentation till
anvandare
R14 | IK 58 Infor forvaltningsplan
R15 | IK 60 Introducera anvandare i ratt omfattning
R16 | IK 70 Se till att klassning finns med i forvaltningsplan
R17 | IK78 Se till att rutin finns for incidenthantering,
anmalan, atgard, aterkoppling
R18 | IK 95 Behorighetskontrollsystem med delegation pa
beslut och verkstallande
R19 | IK 96 Infor stark autentisering dar behov finns
R20 | IK 108 | Se 6ver behdrighetskontrollsystem och
loggningsrutiner
R21 | IK 112 | Samma som R18
R22 | IK 115 | Samma som R18
R23 | IK 116 | Skapa rutin for personal med hoga behorigheter
R24 | IK 120 | Infor rutin dar default I6sen alltid byts




EER HULTSFREDS ' =

EERF

@ KOMMUN sdgswy Ostarsharmns

Rnr | ID nr Atgéard Ansvarig Status

R25 | IK 134 | Utbilda, informera, ge stod till och hanvisa till
information kunskap och fakta gallande legala
krav

R26 | IK 138 | Fatta beslut om loggning

R27 | IK 183 | Infor i samrad med verksamheten tidslucka for
service och underhall

R28 | IK 194 | Uppratta systemforvaltningsmodell

R29 | IK 195 | Infor forvaltningsplan, folj upp handelser, ge
aterkoppling

R30 | IK197 | Uppratta kontinuitetsplaner

R31 | IK200 | Genomfor riskanalyser kontinuerligt

R32 | IK 206 | Infor rutin for akutuppdateringar

R33 | IK 207 || forvaltningsplan, infor kapacitetsberakningar
och belastningsanalyser

R34 | IK 215 | Sakerstall att skydd mot skadlig kod finns pa
samtliga relevanta enheter

R35 | IK 220 | | forvaltningsplan, infor tester och aterlasning
etc.

R36 | IK 222 | logghanteringen ar bristfallig

R37 | IK Om maoijligt, forsok att fa enheterna att

230 synkronisera tiden, genom ntp eller

motsvarande

R38 | IK 242 | Tydliggor i avtal vad som férvantas

R39 | IK 267 | Genomfdr processkartlaggning och beakta
sarskilt behandling av personuppgifter i dessa
gentemot legala krav

R40 | IK276 | Samma som R39

R41 | IK 277 | Sakerstall att krypterad information &ven
skyddas vid dekryptering och lagring, sa att hela
kedjan skyddas

R42 | IK 279 | Tydliggér vem som ar informationsagare

R43 | IK 280 || avtalen, se till att ansvar for sekretess ar tydligt

R44 | IK 291 | Satt upp en relevant testmiljo, simulera tester
och utvardera, lag in tester | rutinerna

R45 | IK 292 | Se 215

R46 | IK 299 | Se R30

R47 | IK 300 | Se 215

R48 | IK 307 | Se R39, kravstall leverantdr med ratt insyn |
dennes processer

R49 | IK 308 | Se R44, samt se 6ver processerna for testning

R50 | IK 328 | Se R32

R51 | IK329 | Se till att korrekta kontaktlistor finns uppréttade

R52 | IK 331 | | forvaltningsplan och avtal, sékerstall process
for incidenthantering

R53 | IK 335 | | dialog med SA, sakerstall pa vilket satt
systemet ska utvecklas, folja utvecklingen, |
forvaltningsplan definiera process for
aterkoppling
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Rnr | ID nr Atgéard Ansvarig Status
R54 | IK 337 || forvaltningsplan, faststall rutin for
incidenthantering
R55 | IK 342 | Se R54 samt se over loggning
R56 | IK 343 | Vid uppfdljning, infor rutin och process for ratt

bemaning




